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Managementuittreksel

Titel : JWID'98: een impressie
Auteur(s) . Ir. P.H. Zwaard

Datum :  december 1998
Opdrachtnr. . A98D755

IWP-nr. ;761

Rapportnr. . FEL-98-A248
Doelstelling

Het doel van het project ‘Deelname JWID '98’ is om de krijgsmacht inzicht te
verschaffen in de ontwikkelingen op het gebied van C2 systemen zoals die op
JWID (Joint Warrior Interoperability Demonstration) zijn gedemonstreerd.

Omschrijving van de werkzaamheden

De werkzaamheden bestaat uit het vergaren van informatie over de C2 systemen
die zijn gedemonstreerd op JWID '98. Hiervoor is een bezoek gebracht aan
SHAPE in Mons (Belgi€) waar de NATO locatie van JWID ’98 is gevestigd.

Een impressie van de gedemonstreerde C2 systemen is weergegeven in dit verslag.

Conclusies en aanbevelingen

JWID '98 heeft ‘aangetoond’ dat het mogelijk is met functionaliteit van het World
Wide Web en Internet technologie commercieel beschikbare systemen te
combineren met militaire systemen tot een C4I netwerk (‘a system of systems’)
waarin NATO partners C2 informatie kunnen delen. Deze technologieén maken
het mogelijk met een standaard commerciéle PC toegang te krijgen tot het digitale
gevechtsveld. JWID '98 heeft verder aangetoond dat de uitwisseling van informatie
vaak nog moeizaam is door verschillen in berichtenstandaarden en datamodellen.
In de praktijk zal nog aangetoond moeten worden of militaire netwerken
voldoende bandbreedte beschikbaar hebben voor de ondersteuning van een
dergelijk C4I netwerk. Vraagtekens blijven bestaan bij de robuustheid en
beveiliging van de getoonde produkten.

Voor Nederland is het van belang aan toekomstige JWID demonstraties deel te
nemen met eigen C2 systemen. Door deelname wordt waardevolle praktijkervaring
opgedaan over de interoperabiliteit van deze C2 systemen met die van andere
NATO partners. Deze ervaring kan worden gebruikt in de ontwikkel-en
aanschafprocessen van deze systemen en kan bijdragen aan de functionaliteit en de
interoperabiliteit van huidige en toekomstige C2 systemen welke voldoen aan de
wensen van de krijgsmacht.
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Samenvatting

Het doel van JWID '98 is om technologische oplossingen te demonstreren welke
bijdragen aan de interoperabiliteit van C2 systemen van multinationale eenheden.
JWID '98 is een demonstratie waarin bestaande militaire systemen, commercieel
verkrijgbare systemen en nieuwe systemen samengevoegd zijn tot een
samenwerkend C41 netwerk (‘a system of systems’).

JWID '98 heeft ‘aangetoond’ dat het mogelijk is met Web functionaliteit en
Internet technologie commercieel beschikbare systemen te combineren met
militaire systemen tot een C4I netwerk waardoor het mogelijk wordt met een
standaard commerciéle PC toegang te krijgen tot het digitale gevechtsveld van
verschillende NATO partners.

De uitwisseling van informatie tussen de C2 systemen is echter vaak nog
moeizaam door verschillen in berichtenstandaarden en datamodellen. In de praktijk
zal tevens nog aangetoond moeten worden of militaire netwerken voldoende
bandbreedte beschikbaar hebben voor het extra dataverkeer. Vraagtekens blijven
bestaan bij de robuustheid en beveiliging van de getoonde produkten.

Voor Nederland is het van belang aan toekomstige JWID demonstraties deel te
nemen. Door deelname wordt waardevolle praktijkervaring opgedaan die kan
worden gebruikt in de ontwikkel- en aanschafprocessen van deze systemen en kan
bijdragen aan de functionaliteit en de interoperabiliteit van C2 systemen welke
voldoen aan de wensen van de krijgsmacht.
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1. Inleiding

JWID '98 is een vervolg op eerdere initiatieven van de Verenigde Staten om de
bruikbaarheid van verschillende technologie€n voor de interoperabiliteit van de
commandovoering te demonstreren. Het is in 1989 begonnen met de ‘Integrated
Tactical-Strategical Data Networking’ demonstratie en is sindsdien een regelmatig
terugkerend fenomeen.

Het doel van JWID '98 is om technologische oplossingen te demonstreren welke
bijdragen aan de interoperabiliteit van C2 systemen van multinationale eenheden.
JWID '98 is een gezamenlijke demonstratie waarin bestaande militaire systemen,
commercieel verkrijgbare systemen en nieuwe systemen samengevoegd zijn tot een
samenwerkend C4I netwerk (‘a system of systems’). Een belangrijk onderdeel van
JWID ’98 vormt de beproeving van dit C4I netwerk door middel van de uitvoering
van een gesimuleerde militaire operatie van multinationale eenheden.
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Figuur 1.1:  JWID Coalition Wide Area Network

JWID '98 maakt gebruik van een ‘Coalition Wide Area Network’ (CWAN) zoals
getoond in Figuur 1.1. Het CWAN is een TCP/IP netwerk over beveiligde
verbindingen. Dit CWAN wordt gebruikt als backbone netwerk voor de koppeling
van de diverse C2 systemen (Figuur 1.2).

Deelnemende landen en instanties aan JWID '98 te SHAPE zijn Frankrijk, Spanje,
Turkije, Nederland, NACOSA, SHAPE, NC3A. Verder nemen ook Canada, het
Verenigd Koninkrijk en de Verenigde Staten deel aan JWID '98 vanuit nationale
opstellingen.
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Figuur 1.2: C2 systemen in JWID '98

In het volgende hoofdstuk worden de verschillende demonstraties, zoals die te zien
waren bij SHAPE in Mons, kort toegelicht.
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2. Demonstraties

De demonstraties die zijn getoond bij SHAPE te Mons (Belgi€) zijn onder te
verdelen in Message Handling Systemen, Command & Control Systemen en
Ondersteunende Gereedschappen.

2.1 Message Handling Systemen
2.1.1 MESREG

Uitvoerder:
Sagem, Frankrijk

Toepassing:

Frankrijk demonstreerde een Military Message Handling systeem genaamd
MESREG. MESREG maakt het mogelijk berichten te versturen vanuit mobiele
posten naar Command Centres. Mogelijke berichten zijn SITREPs en andere
berichten over de voortgang van een missie. De eigen positie kan met een GPS
ontvanger automatisch worden bepaald en in het SITREP bericht worden
opgenomen. De berichten kunnen veelal automatisch in C2 computer systemen
worden ingevoerd.

MESREG is door het Franse leger toegepast in Joegoslavié.

Technische beschrijving:

MESREG maakt de uitwisseling van berichten mogelijk in verschillende formaten
waaronder ADatP-3, SMTP (Internet email) en X.400. MESREG kan verschillende
communicatiemiddelen gebruiken voor de uitwisseling van deze berichten. Tijdens
JWID is MESREG gebruikt in combinatie met een Ethernet TCP/IP netwerk,
FM9000 combat net radio en GSM mobiele telefoon. Andere mogelijkheden zijn
satellietverbindingen en telefoonverbindingen. De berichten kunnen worden
vercijferd voordat ze over het communicatiemedium worden verzonden. Verder is
het mogelijk digitale handtekeningen aan het bericht te verbinden om een
authenticatie van de afzender uit te voeren.

MESREG is een applicatie die draait op een DOS of WINDOWS NT computer.
De getoonde demonstratie maakte gebruik van COTS laptop computers welke in
een metalen attachékoffer is gemonteerd.

Referenties:
¢ bijgevoegde brochure (zie appendix A);
e http://www.sagem.com.
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212 OTEMAS

Uitvoerder:
Turkije

Toepassing:

OTEMAS is vergelijkbaar met de MESREG demonstratie van Frankrijk.
OTEMAS maakt het mogelijk elektronische berichten uit te wisselen tussen
(mobiele) posten. Naast berichtenuitwisseling biedt het OTEMAS systeem ook
mogelijkheden voor spraakcommunicatie, echter alleen voor HF, VHF en UHF
communicatiemiddelen.

Technische Beschrijving:

OTEMAS wisselt berichten uit op basis van de X.400 standaard voor
berichtenverkeer en het Internet SMTP protocol. OTEMAS kan verschillende
communicatiemiddelen gebruiken voor de uitwisseling van deze berichten. Tijdens
JWID is OTEMAS gebruikt om berichten uit te wisselen tussen SHAPE en Turkije
via een HF netwerk. Andere mogelijkheden zijn VHF, UHF, GSM,
satellietverbindingen, WAN/LAN verbindingen en telefoonverbindingen. De
berichten worden vercijferd voordat ze over het communicatiemedium worden
verzonden. Verder is het mogelijk digitale handtekeningen aan het bericht te
verbinden om de authenticiteit van de afzender te bewijzen.

OTEMAS is een applicatie die draait op een PC. Voor toepassing van OTEMAS
over HF, VHF en UHF communicatiemiddelen is een aparte Radio Control Unit
(RCU) benodigd. Deze RCU verzorgt de controle van diverse radiosystemen. De
RCU biedt ook de secure digital voice mogelijkheden van OTEMAS.

Referenties:
» bijgevoegde brochure (zie appendix A).
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2.2 Command & Control systemen

221 ACOM & SIR

Uitvoerder:
Franse defensie en Matra Frankrijk

Toepassing:

Deze Franse demonstratie omvat twee systemen. ACOM is het C2
informatiesysteem dat in gebruik is bij de Franse marine. Momenteel zijn meer dan
50 Franse marine schepen uitgerust met ACOM. ACOM maakt het mogelijk
waargenomen objecten uit te wisselen zodat op alle schepen hetzelfde beeld van
het gevechtsveld aanwezig is.

SIR is het C2 informatiesysteem voor de Franse landmacht. Het is vergelijkbaar
met het toekomstige Nederlandse BMS (Battlefield Management Systeem). Ook in
het SIR systeem worden waamemingen automatisch uitgewisseld om te komen tot
een gezamenlijk beeld van het gevechtsveld.

Voor JWID is een koppeling gemaakt tussen SIR en ACOM zodat ACOM het
totale overzicht van het gevechtsveld (landstrijdkrachten en marine) kon leveren.
Verder is een koppeling gemaakt tussen ACOM en de volgende systemen: GCCS
van Amerika, JMCIS van de Multi-National Task Group, WEBCOP van Spanje en
het Virtual Command Centre (VCC) van SHAPE. SIR is gekoppeld met het
WEBCOP systeem van Spanje en een systeem in Engeland.

Technische Beschrijving:

Voor beide systemen geldt dat updates op de informatie automatisch worden
verzonden naar de andere aanwezige platformen. SIR verzendt zijn updates in het
ADatP-3 berichtenformaat. ACOM verzendt updates in het OTH-GOLD
berichtenformaat. Voor ACOM geldt dat het web-enabled is. Dit wil zeggen dat
het ACOM systeem het beeld van het gevechtsveld kan presenteren in de vorm van
HTML-pagina’s. Deze HTML pagina’s kunnen met COTS PC’s en webbrowsers
(Netscape, Internet Explorer) worden bekeken.

Voor JWID is gebruik gemaakt van IP verbindingen. Onder operationele
omstandigheden kunnen SIR en ACOM werken over Link 11, tactische VHF radio
netwerken, tactische wide area netwerken, HF radio netwerken en
satellietverbindingen.

Referenties:
¢ JWID handout (zie appendix A).
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222  SIPAC-NT

Uitvoerder:
Franse defensie en Alcatel ISR Frankrijk

Toepassing:

SIPAC-NT is een C2 systeem voor gebruik in commandoposten. SIPAC-NT biedt
een aantal functionaliteiten zoals een digitaal beeld van het gevechtsveld met
status informatie van de eenheden (zoals positie, snelheid en richting van
verplaatsen), beheer van documenten, workflow management (bijv. routering van
documenten langs de juiste functionele organen) en informatieuitwisseling met
andere commandoposten en eenheden te velden op basis van X.400 Military
Message Handling. Het systeem bestaat uit een aantal client workstations waaraan
de gebruikers werken. De informatie is beschikbaar op een aantal servers.

Technische Beschrijving:

SIPAC-NT is ontwikkeld voor een Windows NT omgeving. Op de Windows-NT
client workstations is MS-Office beschikbaar voor het aanmaken van documenten
(Word, Excel, Powerpoint, etc.). Voor de uitwisseling en beheer van documenten
binnen een commandopost wordt gebruik gemaakt van Lotus Notes. Verder is een
Windows-NT server beschikbaar met een Oracle database. Deze database bevat het
digitale beeld van het gevechtsveld. Deze database wordt gevoed met informatie
van eenheden te velde welke binnenkomt als X.400 versie 1988 MHS berichten.
Uitwisseling van informatie met andere commandoposten vindt eveneens plaats
met X.400-88 MHS berichten.

Referenties (zie appendix A):
¢ bijgevoegde brochure SIPAC-NT;
o JWID handout.
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223  JACIS

Uitvoerder:
Thomson-CSF Frankrijk

Toepassing:

JACIS is een C2 systeem dat een digitaal beeld van het gevechtsveld kan tonen en
status informatie van de aanwezige eenheden. Toepassing zal voornamelijk in
commandoposten zijn, hoewel de architectuur toepassing in voertuigen ook
mogelijk maakt.

Technische Beschrijving:

JACIS is voor een groot deel gebaseerd op Web technologie. Het systeem bestaat
uit een JACIS webserver. Deze Web server is gekoppeld met een database welke is
opgezet volgens het ATCCIS datamodel. Thin client computers kunnen met
standaard webbrowsers (Netscape, Internet Explorer) contact maken met de JACIS
webserver. De JACIS webserver stuurt vervolgens een JAV A applicatie naar de
browser. Deze JAVA applicatie verzorgt vervolgens de interactieve presentatie van
het digitale gevechtsveld. De JAVA applicatie maakt het mogelijk om
veranderingen in de gegevens direct op het scherm van de client zichtbaar te
maken (push technologie). Voordeel is dat de client volledig kan bestaan uit COTS
apparatuur.

De ATCCIS databases kunnen onderling worden gekoppeld volgens de ATCCIS
architectuur. Hierdoor is het eenvoudig een gezamenlijk digitaal beeld van het
gevechtsveld op te bouwen met andere eenheden uit eigen troepen of
multinationaal.

. Voor de communicatie is een IP-gebaseerd netwerk nodig. In de praktijk moet de

bruikbaarheid nog worden aangetoond met name met betrekking tot de
beschikbaarheid van voldoende bandbreedte in militaire netwerken.

Referenties:
e JWID handout (zie appendix A).
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224  WEBCOP

Uitvoerder:
Spaanse Marine en ISDEFE Spanje

Toepassing:

WEBCORP is, net als het Franse JACIS, een C2 systeem dat een digitaal beeld van
het gevechtsveld kan tonen en status informatie van de aanwezige eenheden.
Toepassing zal voornamelijk in commandoposten zijn, welke zich zowel aan land
of op een schip kunnen bevinden.

Technische Beschrijving:

WEBCOP maakt verregaand gebruik van Internet technologie. De architectuur
bestaat uit database servers die onderling de gegevens up to date en consistent
houden door middel van replicatie mechanismen. Informatie, zoals het digitale
beeld van het gevechtsveld, GIS informatie en status informatie van eenheden kan
worden verkregen door met standaard PCs en standaard webbrowsers contact te
maken met deze servers. Het systeem biedt verder groupware en workflow
management functies om documenten te beheren en naar de juiste functionele
organen te routeren.

Gegevens worden geautomatiseerd uitgewisseld door middel van berichten volgens
het OTH-G formaat. Voor de gegevensuitwisseling is een IP netwerk nodig. Naast
wide area netwerken en tactische netwerken zijn ook IP radio en satelliet
verbindingen mogelijk met het WEBCOP systeem. Verder heeft het systeem de
mogelijkheid real time data van Link 11 of Link 14 bronnen in de database op te
nemen.

Referenties:
e JWID handout (zie appendix A).
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225  JFACC-AOC

Uitvoerder:
Franse Luchtmacht, DGA Frankrijk, Thomson CSF Frankrijk.

Toepassing:

JFACC-AOC is een systeem voor geautomatiseerde planning en bewaking van
lucht campagnes. Gebaseerd op de ontvangen Joint Target List biedt JFACC-AOC
ondersteunende gereedschappen om gedetailleerde plannen te maken voor de
toewijzing van vliegtuigen aan doelen, planning voor de bewapening van
vliegtuigen en de planning van de sorties. Modules van JFACC-AOC kunnen
direct worden gekoppeld met Datalink 1, 11, 11B and 16 waardoor real-time
bewaking van de luchtcampagne mogelijk is.

Technische Beschrijving:

JFACC-AOC bestaat uit een aantal losse modules. Elke module draait op een
UNIX werkstation onder de X-Windows omgeving. Onduidelijk is of en hoe de
systemen onderling gekoppeld zijn. Volgens de brochure is een koppeling met de
buitenwereld mogelijk op basis van military message handling voor de uitwisseling
van informatie over de situatie op het gevechtsveld (SITREPS etc.).

Referenties (zie appendix A):
e JWID handout,

e brochure SICOA,

e kopieén van slides.




TNO-rapport

FEL-98-A248

14

22,6 VCC

Uitvoerder:
SHAPE

Toepassing:

Het Virtual Command Centre (VCC) vormt het hart van de JWID demonstraties in
SHAPE lokatie. Het is volledig gebaseerd op Internet technologie. Op de
webserver van het VCC is informatie en resultaten te vinden van overige JWID
demonstraties. Voor zover deze demonstraties web-enabled zijn kunnen de
demonstraties via het VCC worden benaderd. Verder beschikt het VCC over
faciliteiten voor videovergaderen. Het VCC bevat een video en sound server
waarmee radio en televisiestations beschikbaar worden gemaakt op de VCC server.
Tenslotte is een koppeling gemaakt met het publieke Internet om de informatie
aldaar (gedeeltelijk) beschikbaar te maken.

Technische Beschrijving:

Zoals gezegd is het VCC volledig gebaseerd op Internet technologie en met name
de WWW technologie. Het hart wordt gevormd door de VCC server. Deze VCC
server bevat een groot aantal webpagina’s met informatie over de diverse systemen
die deelnemen aan JWID. De diverse deelnemers kunnen zelf resultaten en andere
informatie toevoegen middels een publikatiesysteem. Voor demonstraties die web-
enabled zijn, zoals JACIS en WEBCOP, zijn hyperlinks in het VCC beschikbaar
om contact te maken met deze demo’s.

Op de VCC server zijn ook een select aantal pagina’s beschikbaar van het publieke
Internet. Via een ‘Info diode’ worden deze pagina’s regelmatig ververst. De Info
diode bestaat uit een tweetal PC’s. De eerste is gekoppeld met het publieke
Internet, de tweede kan alleen informatie ontvangen van het publieke Internet (het
versturen is fysiek onmogelijk gemaakt) en is tevens gekoppeld met het
geclassificeerde JWID netwerk. De eerste PC doet regelmatig (en automatisch)
aanvragen voor bepaalde webpagina’s op het publieke Internet, maar geeft als
retour adres het IP adres van de tweede PC. De tweede PC zal derhalve de
aangevraagde pagina’s ontvangen en sluist deze door naar de VCC server.
Vergeleken met een directe koppeling met het Internet of een koppeling middels
een firewall is zo op een veiliger wijze een selecte hoeveelheid informatie van het
publieke Internet beschikbaar gemaakt.

Op soortgelijke wijze is een selectie van TV en radio stations van de publieke
omroep als streaming video en audio beschikbaar gemaakt.

Voordeel van de opzet gebaseerd op WWW technologie is dat met standaard PCs
uitgerust met standaard browsers vanaf iedere willekeurige plek in het JWID
netwerk deze informatie kan worden benaderd.

Naast de webpagina’s biedt het VCC ook faciliteiten voor videovergaderen.
Hiervoor is het commerciéle product van Proshare geinstalleerd op een aantal
werkstations. Dit systeem is niet vanaf iedere willekeurige werkplek te gebruiken.
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Referenties:
e JWID handout (zie appendix A).

2.2.7 SDA

Uitvoerder:
TNO-FEL Nederland

Toepassing:

De Soldier Digital Assistent (SDA) is een compact informatie en

communicatiesysteem bedoeld voor de individuele gevechtssoldaat. De SDA zal

worden toegepast binnen groepen van soldaten zoals een groep van infanteristen te

voet of een groep van mariniers. De SDA bevindt zich nu in de prototype fase. De

operationele versie moet het mogelijk maken de gevechtssoldaat te koppelen met

C2 systemen van hogere echelons zoals het Nederlandse BMS en ISIS. De SDA

biedt de soldaat drie basisfuncties:

e positiebepaling en uitwisseling waarbij de posities van de groep op het scherm
in een (nog te implementeren) elektronische kaart worden weergegeven;

¢ spraakfunctie waardoor de soldaten in de groep onderling kunnen
communiceren zoals met een portofoon;

o tekenfunctie waardoor de soldaten onderling aanvullende informatie, zoals
missie planning en waaremingen, aan elkaar kunnen doorgeven.

Technische Beschrijving:

De SDA demonstratie was een stand-alone demonstratie en maakte geen deel uit
van het geintegreerde JWID netwerk. In de toekomst kan koppeling met C2
systemen zoals op JWID getoond tot de mogelijkheid behoren.

De SDA prototype is geimplementeerd gebruik makend van COTS producten. De
SDA bestaat uit een enigszins ruggedized draagbare PC uitgerust met Windows 95.
Daaraan is een (militaire) GPS ontvanger gekoppeld voor positiebepaling. De PC
heeft een pen-interface waarmee tekeningen op het scherm kunnen worden
gemaakt. De pen fungeert ook als ‘muis’ voor de bediening van het systeem. De
spraakfunctie is gerealiseerd door middel van Internet telefonie (voice over IP)
software. De SDA communiceren onderling middels een wireless LAN netwerk
gebruikmakend van het TCP/IP protocol. TNO-FEL heeft de software ontwikkeld
om deze modules te integreren en de besturing van de SDA en de presentatie van
de informatie zo gebruikersvriendelijk mogelijk te maken.

Referenties (zie appendix A):
e SDA leaflet;
o JWID handout.




TNO-rapport

FEL-98-A248

2.3 Ondersteunende gereedschappen
2.3.1 NACOSA VAT

Uitvoerder:
NACOSA

Toepassing:

VAT staat voor het ‘Vulnerability Analysis Team’. Dit team analyseert de
beveiliging van het de informatiesystemen die op het JWID netwerk zijn
aangesloten. Op basis van een beveiligingsplan, bekende dreigingen en bekende of
onbekende zwaktes van computersystemen neemt het VAT het totale netwerk van
informatiesystemen onder de loep.

Verder bewaakt het VAT het verkeer op het netwerk en is in staat bepaalde
aanvallen op netwerk en informatiesystemen te herkennen en te stoppen.

Deze toepassing past in de activiteiten van de NATO op het gebied van
‘Information Operations’.

Technische Beschrijving:

Het VAT heeft een tweetal tools gedemonstreerd waarmee de beveiliging wordt
geanalyseerd, beide toegespitst op Internet technologie. De eerste tool is de
Internet Security Scanner. Deze tool is in staat de aangesloten computersystemen
automatisch te analyseren op zwaktes in de beveiliging. De tool doet dit aan de
hand van bekende zwaktes in verschillende operating systemen. Voor ieder
bekeken computer systeem geeft de tool een lijst van gevonden zwaktes
(gemarkeerd naar de ernst van de zwakte) en geeft ook mogelijke
tegenmaatregelen. Deze tool draait op een PC onder Windows NT.

Een andere getoonde tool is een network analyser. Deze analyser brengt in kaart
welke computers onderling verbinding maken. Verder kunnen datapakketjes van
het netwerk worden opgevangen voor verdere analyse. Op deze wijze kunnen
verdachte verbindingen worden opgespoord en geanalyseerd. Ook deze tool draait
op een PC onder Windows NT.

Referenties:
¢ JWID handout (zie appendix A).
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232  JDUC-D

Uitvoerder:
NACOSA

Toepassing:

JDIIC-D is een netwerk management systeem gebruikt voor het beheer van het
JWID netwerk. Het JWID netwerk is verdeeld in drie segmenten. leder segment
heeft een netwerk controle centrum met een JDIIC-D systeem. Ieder netwerk
control centrum beheert zijn eigen segment. De JDIIC-D systemen zijn onderling
gekoppeld om overall beheer van het netwerk mogelijk te maken.

Technische Beschrijving:
JDIIC-D is gebaseerd op commercieel verkrijgbare producten. Het hart wordt
gevormd door HP Openview geinstalleerd op een krachtige Sun Sparc-20
computer. HP Openview zorgt voor de (grafische) presentatie van de netwerkstatus
naar de gebruiker en automatische bewaking van netwerkelementen (bijv. Routers)
via management software behorende bij het betreffende netwerk element. Verder
is HP Openview gekoppeld met een Remedy en Trouble Ticketing systeem
gebaseerd op een Oracle database) voor de registratie van netwerkproblemen en
de bewaking van het proces om deze problemen op te lossen. Communicatie tussen
JDIIC-D en netwerkelementen en andere JDIIC-D systemen gebeurt hoofdzakelijk
middels het Simple Network Management Protocol (SNMP), het management
protocol uit de Internet suite.

Referenties:
e JWID handout (zie appendix A).
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3. Conclusies en Aanbevelingen

In JWID 98 is de functionaliteit van C2 systemen van verschillende NATO
partners en de onderlinge interoperabiliteit van deze systemen onderzocht. Een
belangrijk onderdeel van JWID is het uitvoeren van een gesimuleerde militaire
operatie waardoor veel praktijk ervaring wordt opgedaan met de functionaliteit en
de interoperabiliteit van de C2 systemen van verschillende NATO partners.

Het eerste resultaat is dat JWID '98 heeft ‘aangetoond’ dat het mogelijk is
commercieel beschikbare systemen te combineren met militaire systemen tot een
C41 netwerk (‘a system of systems’) waarin NATO partners C2 informatie kunnen
delen. Functionaliteit van het World Wide Web en Internet technologie spelen bij
JWID '98 een belangrijke rol. Deze technologieén maken het mogelijk met een
standaard commerciéle PC uitgerust met standaard commerciéle Web-browser
(Netscape, MS Internet Explorer) gebruik te maken van de C2 applicaties van
verschillende NATO partners en toegang te krijgen tot het digitale gevechtsveld
vanaf elke plek in het netwerk. Hierdoor wordt de gebruiker ontkoppeld van de
technologie die is gebruikt om de C2 applicatie te implementeren. Het resultaat is
dat met relatief lage kosten een dergelijk C2 systeem beschikbaar kan worden
gemaakt voor een groot aantal gebruikers. Vraagtekens blijven bestaan bij de
robuustheid en beveiliging van de getoonde produkten. Voor JWID zijn dit minder
belangrijke criteria aangezien het hier gaat om de praktische bruikbaarheid van
nieuwe technologieén.

De verschillende C2 systemen zijn veelal in staat informatie uit te wisselen op
basis van een militair berichten formaat (bijv. ADatP-3 of OTH-G). Een tweede
resultaat van JWID '98 is dat de uitwisseling van deze informatie tussen C2
systemnen van verschillende NATO partners vaak nog moeizaam is. Enerzijds
omdat er veel implementatie-varianten zijn van dezelfde berichtenstandaard,
anderzijds omdat de verschillende C2 systemen afwijkende datamodellen
gebruiken. Verder zal in de praktijk nog aangetoond moeten worden of militaire
netwerken voldoende bandbreedte beschikbaar hebben om de gedemonstreerde
technologién te ondersteunen. In de komende jaren zullen daarvoor oplossingen
moeten worden gevonden om te komen tot een echt geintegreerd C4I netwerk.

Binnen Nederland zijn C2 systemen in ontwikkeling of in
verwervingsvoorbereiding die vergelijkbaar zijn met de systemen gedemonstreerd
op JWID '98. Voorbeelden zijn ISIS, BMS en SDA van de Koninklijke Landmacht
en het C2P systeem van de Koninklijke Marine. Omdat JWID '98 heeft aangetoond
dat met name de interoperabiliteit van C2 systemen van verschillende NATO
partners nog beperkt is, ondanks toepassing van berichtenstandaarden, wordt
aanbevolen om met Nederlandse C2 systemen deel te nemen aan toekomstige
JWID demonstraties. Door deelname wordt waardevolle praktijkervaring opgedaan
die kan worden gebruikt in de ontwikkel- en aanschafprocessen van deze systemen
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en kan bijdragen aan de functionaliteit en de interoperabiliteit van huidige en
toekomstige systemen welke voldoen aan de wensen van de krijgsmacht.
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4. Afkortingen

BMS
C2

Cal
COTS
CWAN
GPS
HP
HTML

JWID
MHS
NC3A

PC

RCU
SDA
SHAPE
SITREP
SMTP
SNMP
TCP/P
TNO-FEL

VAT
VCC
WWW

Battlefield Management System

Command & Control

Command, Control, Computers, Communication & Information
Commercial Of The Shelf

Coalition Wide Area Network

Global Positioning System

Hewlett Packard

HyperText Markup Language

Internet Protocol

Joint Warfare Interoperability Demonstrator

Military Message Handling

NATO Command Control & Communication Agency (voorheen
SHAPE Technical Centre)

Personal Computer

Radio Control Unit

Soldier Digital Assistant

Supreme Headquarters Allied Powers Europe

Situation Report

Simple Message Transfer Protocol

Simple Network Management Protocol

Transmission Control Protocol/Internet Protocol

Nederlandse organisatie voor Toegepast Natuurwetenschappelijk
Onderzoek - Fysisch en Elektronisch Laboratorium
Vulnerability Assessment Team

Virtual Command Centre

World Wide Web
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S. Ondertekening

D.W. Fikkert Ir. P.H. Zwaard
Groepsleider Auteur
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Bijlage A

Bijlage A Brochures van JWID ’98

Inhoud

Al Handout JWID *O8 ...ttt cnte s s ree s sse e sennssnee A2
A2 Brochure van ‘MESREG’ ...t rvee e ee e A.35
A3 Brochure van ‘OTEMAS ...t eerreenes A40
A4 Brochure van ‘SIPAC-NT ....oieeeeeeccteetreceeeveeeeee e es e s esseenes A 49
AS Brochure van ‘SICOA” ...ttt rtteecee e e ae e e e sneeane AS52
A6 Sheets van ‘JEACC-AOC ... et cvee e aea e A.57

AT Brochure van ‘SDA” ...t ctecctveeesesesssnveressssssnssssssanes A.78
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ESREG est un systeme de messagerie militaire
iveau rc‘nimmt it x.luh.L lx.\u'(.uc d‘x

de commt.mcavons disp nibles o
» réscau local {(ethernet}

+ réseau radio HF ¢t VHE numcrique et dnalovxquc
* lmisons satellutaires

e réscaux weléphoniques commués

+ rescau GSML

e liaisons 1% Gourte ct longue por-
une grande souplesse de’ déplou.rmm

e

La sécurité est assurée par la carte DC.. 400() mo-
dule de chiffrement extractible au smnda(d PC
Card. Les services offerts sont la confidentiafite et
Pintégrité du contenu des messages.

Une fonction c.monnphxque couplée a un récep
teur GPS permet de localiser la station en temps-,
reel. ' e

Le poste de commandement du régiment rél'sséfn‘___" ;
ble les stations dircctrices de sous-réseaux radio
et les stations le reliant aux autres régiments et
aux échelons hiérarchiques supeérieurs. ‘

Les messages sont de types {ormels ADatP 3 {ines-
sageries inerarmes, génie, logistique) ou informel
{ rextes, dessins. €lécopies, fichiers informatiques

vent de commutateur de messam.s
dabonné.

*Adopté par 'Armée francaise




throughout the field of operations*

ESREG is a regiment-level message handling
M system. It will case command and control by

automating message handling within projected

Jorces. ’

This message handling system is ablc to use all
available links in ope -azw ral contexts :

* local net (Ethernet)

= digitul or analog HF or VHF radio nets

satellite links

switched telephone network

* mobile phone network.

Short cmd Hlong. rangc' combmed links give ﬂmb itvto
lhl. d:.ployment.,

A PC carfl aphcm;g unit,. lhc DCS 4000 provides
security: confidentiality-and integrity of the message
content. 8

. OTHER REGIMENT

Messagé routing is‘ébmplctél}* automatic. It is
performed station-to-station or by broadcasting with
or without acknawled«';mnt

All stations are unmarked and can be used

*Adopted by the French Army




Adopre par PArmee francaise

MESREG

CARACTERISTIQUES TECHNIQUES

» Svsteme dexploitation
-DOS*. Windows NT~

* Progiciels
-Pack office pro”
-Windows draw*

» Applications
-Messagerie ADatP3
-Messagerie libre
-Agent X400
-Télécopie
-Administration

¢ Communications

-Ethernet*

TCP/P* | NFS"

Windows for workgroup”

- -Radio
protocole FED STD 1052

CCE :Reed Solomon, convolution
TEB tolér¢ meilleur que 0.2

port synchrone numerique 16 kb/s
port medem BPSK 1800 b/s

- Débit VHF (analogique) : 1800 b/s
- Débit HF : 75, 150, 225, 300 bss
-Réscau téléphonique

télécopie groupe I avec ECM
9600 b/s avee repli jusqu'a 2400 b/s
- Réseau GSM 4800 s et 9600 b/s
-Ports V24 jusqua 19200 b/s

¢ Cartographie
- échelles : 50 000 a 5 000 000
- 1000 kin x 1 000 km

» Alimenation
-AC: 230V, 50Hz
-DC : 24V véhicule

*Environnement

-Climatique 0° 2 40° C
-Mécanique 25 G, 1ims
-Electomagnétique NFC 98020

Encombrement
-L xP x H: 380 x 450 x 190 mm
-Poids : 125 kg

* Mamues deposees |
-

SAGEM sA

Defence and Security Division

PARIS - LA DEFENSE
61, rue Salvador Allende

92751 Nanterre Cedex - FRANCE

Phone: (33).40.70.63.63 -
http://www . sagem.com

Fax: (33).1.40.70.68.68

TECHNICAL CHARACTERISTICS

» Operating system
-DOS*, Windows NT*

4 Sqfumn‘s
-Pack office pro*
Windows draw*

o Applications
-ADatP3

~Mail

X400 UA
-Facsimile
-Administration

eCommunications
-Ethernet®
TCPAP*, NFS*
Windows for workgroup*
-Radio
protocol FED STD 1052
ECC : Reed Solomon, convolution
max. BER better than 0.2
digital synchronous port : 16 kbfs
BPSK modem : 1800 b/s
- Rates: 1800 b/s VHF analog.

75. 150, 225, 300 b/s HF
Telcphone networle
group Ui facsimile with ECM
9600 b/s with fall back to 2400 bis
- Mobile phone network 4800 b/s and 9600 b/s
-RS 232 ports up ta 19200 bis

* Digital map
- Scales from 50 000 10 5 000 OV0
- 1000 ki x 1 000 km

* Power supply
-AC : 230 V. 50 Hz
-DC : 24V vehicle

e Environment
-Climatic : 0° 10 40° C

-Shocks : 25 g, H1ms
- -EMC : EN 98020

. # Physical

-WxDxH:380x 450 x 190 mm
Weight : 12.5 kg

"7+ * Trade marks

Adopied by the Fiench Hrmy

frinted In France - Photas ECPASSAGEM - Nt contractual subject to change without notice - SHCDIOS2VFE 12/97
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M

JTEMAS is a Message Handling System designed for data and voice transmission over the various
sommunication media. OTEMAS system uses MTU-2002 Message Terminal Unit and/or COTS
Commercial Of The Shelf) Personal Computers. MTU-2002 unit is the base hardware of the system
;upporting most demanding security and reliability issues. Low cost COTS computers can also be used
o0 decrease the system hardware cost. TKU-2002A Radio Equipment Control Unit is used to communi-
:ate through HF, VHF and UHF channels.

3y using MTU and TKU pair on wireless media, message generating and analyzing division is separat-
xd from the wireless Equipment Park. In this configuration all the data going to TKU is encrypted.

Key Points . ' ~ Gommunication Media
* X.400 Compliant Message Handling  HF, VHF and UHF

» Communication with ACP 127 Terminals * PSTN

* Internet e-mail Sending, Accepting and Passing -« GSM

over * Satellite

* NATO STANAG 5066 HF Communication Protocol ~ « LAN/WAN Connectivity
* Point-to-Multi-point Communications in HF Media e« Direct Cable connection
« Secure Communications '

* Reliable Communications

* Key Distribution

* Digital Signature

* User Authentication

* User Friently




FEATURES

Iser Message Handling -~ == S

Easy and automated Use - . X400 compliant Message Handhng Structure '
Message operations Secure Communication = . i
Routing operations | . Reliable Communication ™ -~ 77
- Compression Functions . o Urgency Level Management -~

Encryption Functions o o A R
Printing functions
Scanner Operations -
Authentication Management with o
Authentication Management wj evel Management
On Line Help | ;
Tutorial

Jatabase

Secure database -
Automatic Secure Message §chy
Automatic Statistics Archiving
Automatic illegal Operations L
Automatic Comm. Channel Qu
Special Critical Memory

Automatic Peripheral Control
Control of wireless equip
Control of Security Equip
Control of TKU-2002A
Control of MTU-2002

No need to dedicated HF ofgrafies
ALE (Automatic Link Esta
Frequency Management

Passive Channel Quality AfEysE
Active Channel Quality Anabi
Active Propagation Quality
Automated control of wire
Suitabie for Frequency Hop

HF Communication | atell Teleph‘we

'STANAG 5066 compliant HF protocol
Point to Point communication -
Point to Multi-point communication
Full Duplex Comm emulation '




ATU-2002 is Message Terminal Equipment for OTEMAS Message Handling System. MTU-2002
1cludes computer and specific Hardware for message handling and security functions. MTU-2002 can
ommunicate on PSTN (Public switched telephone network), leased lines, LAN, WAN, Internet, GSM,
>atellite and mobile phone by itself and HF, VHF, UHF channels via TKU-2002A. '

ATU-2002 has two crypto modules. Online crypto module is used in HF, VHF, UHF channels, |eaéed
nes and PSTN (Public switched telephone network). Off-line crypto module is used in LAN/WAN com-
nunication network. Also Off-line crypto is used to protect the data stored in hard disk via different key

nanagement protocol.

Jigital signature function enables OTEMAS system ensures the originatihgﬂterminal to be recognised.

special memory hardware, holds critical information eraéable with Emergency Erase Function even the
;omputer is off. ' -

\uthentication functionality is provided by smart card.

Features:

» Pentium PC : - « Off-line Crypto unit

'» Hardware Data and Voice encryption , » Digital Signature

'» Remote control of TKU-2002A by 3km. : e Smart Card Authentication
* Intercom Facility with TKU-2002A ' « Emergency Erase Function
* Radio equipment contro! via TKU-2002A « Secure Data Base

*» Ruggedized Aluminium Case

» Tempest AMSG788 (optional)
'« Tempest AMSG720A (optional)
* On-line Crypto unit




SPECIFICATIONS | -

3C Hardware _ . L o
Pentium 233MMX processor o S ' Tl e

‘ 2.5 GByte Hard Disk
32 MByte RAM ‘
32X CD Drive
33600bps dial-up modem
Ethernet Card '
Sound Card

Vionitor
14” SVGA Monitor

~ LCD Monitor (optlonal)

Security
On-line Crypto modul
Off-line Crypto Modul
Phone and in secure d
Smart Card: Used in A
Special Memory: Used in :
emergency (256Kbyte expEuEEr
Tempest (optinal): TempesT§
Secure Data Base: All data stor¢Eae
Digital Signature ‘

Test

BITE: Automatic Built-i

Active on-line Test

- Remote D|agnost|c of
RADIO CONTROL.: All functi
TKU Remote interface: Com

INTERCOM: Available for op = VB i interg@pting W@e Operation.
Frequency Hopping: Suitabl eI i ’ [ : ,
Emergency Erase Facility: B - 3| iformalin in S cral memory
Power Supply 220/110 VAC R

Mechanical
S/W controllable'electr
19” Rack mountable Al
Dimensions 19" x 17.5’
(482. 6mmx444 5mmx117 8mm)
Environmental .
Operational Temperature 0°C to +45°C
Storage Temperature -40°C +50°_C )

THE MANUFACTURER HAS A POLICY OF CONTINUOUS AMPROVEMENTS AND RESERVES THE
RIGHT TO MAKE CHANGES TO THIS PRODUCT WITHOUT PRIOR NOTICE
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[KU-2002A is designed to control various wireless equipment in OTEMAS message Handling System.
[KU-2002A provides OTEMAS to communicate via HF, VHF, UHF radio equipment's OTEMAS
vlessage Handling System can send secure data and voice via HF, VHF, UHF channels by usmg TKU-
2002A in local or remote configuration. e

n local configuration, TKU2002A can be used together with ordinary COTS PC (Commercual Off the Self
>ersonel Computer). In this case, crypto module is located inside the umt :

n Remote configuration, TKU2002A can be used together with MTU-2002 Message Terminal Uriii."'T'KU
zan be controlled by MTU up to 3km. For this case, crypto module is located in the MTU-2002. All data
sarried between two units is encrypted. Intercom facility is available between MTU 2002 and TKU-

2002A.

Features:
» Fully remote controllable by MTU in Remote Mode
» Fully local controllable by COTS PC in Remote Mode
» Intercom Facility ’
» Built -in HF Serial Modem
» Installable H/W crypto module (Iocal mode)
» Ruggedized Design
» Full contro! of radio equipment
» Frequency Hopping Operation




REMOTE CONFIGURATION ~ *

LOCAL CONFIGURATION

OPERATORLESS Operation: No need for Radio Equipment Opera_tor. -
RADIO CONTROL: All functions of radio can be controlled. - S
INTERCOM: Available for operators of MTU and TKU without interrupting the operation.
BITE: Automatic Built-in-Test is available to mogyle level. ' : o
Active on-line Test |
Remote Diagnostic Facility
Functional Testable via PC
Multi Processor design: _ ,
Frequency Hopping: Suitable fEREEEEHCEREIHEES e
Emergency Erase Facility ‘
HF Modem _
HF Serial Tone Modem
STANAG 4285
MIL-STD-188-100A
Power Supply '
220/110 VAC
28VDC (optional)
Mechanical
19" RacK mountable Alu
Dimensions 19” x 17.5”
(482.6mm x 444.
Environmental N
 Operational Temperature
-10°C to +45°C
-30°C to +50°C (optional
Storage Temperature .
-40°C to +50°C

THE MANUFACTURER HAS OUSAMPROVEMENTS AND RESERVES THE




> Rellablhty

v - T It i i
The Message is squeezed by ehmlnatmg'the redundant ot different messages in the mixed pac
‘he d’"a“plex HF/SSB communlcatlon seems Full Dup!ex Sys

one of 430 Kbyte The
transformed information
is divided into packages
and then a heading and
CRC section are added
to the beginning and
end of the each packa-
ge respectively. These
message packages are’
transmitted in series. In
this way, Tx and Rx sta-
tions establish a mutual
" agreement and continu-
ously coordinate the re-
ceiving and transmitting
functions. Receiving si-
de checks every single
package so that it was
correctly  intercepted,
accepts the true packa-

-------




- A HF/SSB devrce connected to a

if necessary, “¢an be mtercepted from\th central

e

used. In addition to HF/SSB dev_rces""
OTEMAS can also sendpmeSsages
via the commercral telephone lines

OTEMAS termlnal can be |ntegrated :
to a Local Area Network ¢ LAN ) with
an Ethernet card or can reach to aPC
terminal having an OTEMAS system
with a modem. So messages or infor--

' > Conﬂguratlon :
IBM compatrble Pentrum PC

> Basrc Advantageous

Archiving : S

Data acqunsrtron for the frequency plannmg SVGA Colour Momtor i

Automatic frequency scanmng : o .- OTEMAS 2001 Software and‘Hardware -
Automatic speed adjustment ST Serial MODEM

Secure Communrcatlon ST e Pnnter/Scanner R

Data squeezing A -"‘i‘fCRYPTO unit

Automatic link estabhshment S HF/SSB device
RF Protocol AL S
Easy mtegratlon toa Local Area Network
Capability of Automatlc Communrcatron Shence '?7'7
Compatibility to Wmdows NT 40 :
Having SW for Fax transmrssnon R
Easy operation o

e

iISTANBUL:
Hasircibagi Cad. 55, 81310 Kadikdy iISTANBUL

Tel: +90 (216) 34994 00  Fax: +90 (216) 349 94 34 Telx: 29245 inmd tr
ANKARA:

Kizkulesi Sok. 36/3-4, 06700 Gaziosmanpasa ANKARA
Tel: +90 (312) 436 44 21  Fax: +90 (312) 436 44 93 Telx: 46780 iter tr
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A changing environment

During the past years, the operationnal
environment of Command and Control
Information Systems (CCIS) has
undergone maijor changes:

¥ The increasing number of out of
area operations together with the
diversity of mission types and
operation theaters have required
continuous adaptation of
operational doctrines and command
and control organizations.

¥ Moreover CCIS have fo integrate
desktop technology which has
become of common use among
most military staff officers.
Because of the continuity between
peace-time/crisis-time/war-time, it
has become essential to offer CCIS
users easy fo use tools.

A field proven solution

Relying on the experience of the
development of o family of
operationnal systems called "SCT-EMA"
wich were deployed in the French Joint
Forces Headquaters from 1993 to
1996 and relying on the experience
gained through the use of the system
during the recent opérations {in
SOMALUA, in RWANDA, in BOSNIA),
Alcatel ISR has been contracted by the
French MoD (SICA program managed
by DGA/SPOTI) to develop a Joint
Forces CCIS kernel called SITRENS/
SIPAC-NT.

V¥ SITRENS is used by the French
Military Intelligence Head-Quarter
(DRM). It is dedicated to crisis-
situation assessmentand
intelligence data repository
management.

v

SIPAC-NT

CCIS adapted
fo the new
operational context

¥ SIPAC-NT is based on the same
kernel as SITRENS. It is dedicated to
situation assessment and opérations
command and control. It has been
experimented during the last EOLE
Joint Forces and Multinational
exercise. It is fo be deployed for all
the Joint Forces HeadQuarters in
France.

A comprehensive set of
integrated decision support
services

The SIPAC-NT kernel features a set of
services which can run on the same PC:

¥ send and receive messages,

¥ manage staff documents, sort and
search document databases,

V¥ circulate documents and sign them
electronically,

¥ manage and graphically display
operational data {Battle Order,
forces locations and moves, enemy
activities, logistic data, ...},

¥ memorize and restore the evolution
of data,

V¥ manage and display situation
snapshots (own forces, enemy,
logistics, humanitary),

¥ group and sort information in
customised folders (crisis folder, sites
of interest, ...},

¥ exchange data with other
headquarters.

The integration of these services into
the WINDOWS-NT environment
facilitates information exchange with
desktop applications such as WORD or
POWERPOINT.




A comprehensive set of
interoperability tools

¥ The SIPAC-NT kernel enables to
interoperate with allied systems
through ADatP-3 messages and
also with external databases.

¥ |t integrates Lotus Notes MHS. It can
also interface directly any other
MAPI MHS and standard X400-88
MHS.

¥ A specialized tool allows to
dynamically define the matching
between the system data model and
the structures of exchanged
messages or files.

Adaptation to the
operutionnal environment

The SIPAC-NT kernel includes several
tools for adapting the system fo its
environment:

¥ cartographic workshop for
importing digitized maps in the
USRP, ASRP, SPOTImage, DCW and
VMAP formats as well as for paper
map scanning, assembling and
georeferencing,

¥ cartographic symbology definition
workshop,

¥ graphical data model extension
workshop,

¥ edition of data input form.

On the field deployment v

¥ The SIPAC-NT kernel enables the
development of systems operating
on the field with ruggedized and
redundant hardware and offers
tools to manage the progressive
deployment of the system

Compliance to standards:
» ANSI SQL2,

*Visual C++ development
language,
*MAP! interface,

*WINDOWS-NT operating system.

(scalabality). ¥ Open architecture:
¥ SIPAC-NT focilitates the deployment 1 open architecture of the SIPAC-NT

of multi-site command and control
chains with the capability fo

kernel enables to develop and to
integrate specialized applications

manage the replication of database through the use of C++ API libraries

subsets.

which provide full access to the basic
. SIPAC-NT kernel services (object
Technical features management, cartography,
¥ Integration of widely distributed interoperability, ...).
commercial software: Moreover, the relationnal database is
e ORACLE RDBMS, accessible from external applications

eLotus Notes for document
management and MHS,

*ILOG-VIEWS graphical library,

«IRIS-MFS software for ADatP-3
messages formatting/deformatting,

*MICROSOFT Office desktop
applications.

through SQIL or ODBC.

User Workstcmon NT Chent

lh;[_\ End -user Servnces Wlndows GUI
k _— Documents 4
M Communications | Deskrop Appllcanans ]
MS
Lotus Lotus Office
] Notes Notes ®ss
Ltpmeled UL SE EEEL baiE ODBOC i Sag] B
MHS '
! | Front-end communicafion GED ‘E__-E-‘a 1 heeene- -as| O
! Interfaces =i = RDBMS
WIRDOWSNT L Z}wmowsm
Storoge NF Configuration and setup Workshops
Devices 3/ Exchange, cartography, Data model extension...
¥ Administration
«X8' . Network, System, ..
\d

ALCATEL.

Alcatel ISR - 3, rue Ampére - 91349 Massy Cedex - France
Phone: 33 (0)1 62 76 21 41 - Fax: 33 (0)1 69 76 21 73 - Telex:

600 815F

imprimerie STEP - 7/98 - Non-contractual document.
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SICOA

Air Force Information and Command System

Planning
~—3 A coherent, integrated offer 5 :

* Planning
» Tasking of the intelligence and air maneuver
* Control

: Systems adaptable to the
Air Forces’ requxrements

The new world context ha
deeply modified the concept of

Collection ¥, -

Situation

—=wene3- An interoperable system
interoperable with :
+ higher echelons
* operational echelons
» other forces
» Allies




;-----> A flexible system,
+ modular, multisite, multiposition

Adaptable

* to organizational structures of any
country

* to various operating constraints
o available communication means
(tactical and infrastructure
networks, satellites,...).

Evolutive
» taking into account any
situational context.

C2 resources
management

* resource
management

mmgemnt

Real-time
.. resource
“supervision

Target
management

Advanced

= open architecture

+ object technology

» standards and COTS

« office automation environment

User-friendly

= ergonomy '

+ graphic-oriented man-machine
interface

« high-performance cartography
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SPECIFICATIES VOOR DRAAGBARE DIGITALE COMMUNICATIE

De landmacht werkt vaak in moeilijke omstan-
digheden. Overzicht houden en de juiste beslis-
singen nemen is van levensbelang. Vandaar dat er
hoge eisen worden gesteld aan de technologie die
de communicatie vormt tussen de troepen te velde
onderling en bijvoorbeeld het hoofdkwartier.

Tot voor kort ontwikkelde de landmacht steeds
een eigen uniek informatie systeem. Tegenwoor-
dig wordt ervan uitgegaan dat er een breed aan-
bod van commerciéle hardware en software snel
en flexibel is in te kopen. De landmacht schaft
deze aan, waarbij wordt gelet op gebruikersspeci-
ficaties en de software-specificaties.

vraagstelling

De landmacht vraagt TNO de
technologische specificaties te
formuleren waaraan een indi-
viduele communicatieset voor
de gevechtssoldaat moet vol-
doen. De communicatie is
gebaseerd op radiocontact en
maakt gebruik van internet-
technologie. Spraak en de
mogelijkheid  schetsmatige
informatie of positie-informatie uit te wisselen
staan hierbij centraal. Voor de uitvoering van het
apparaat gelden de gebruikelijke randvoorwaar-
den van de landmacht: het dient handzaam te zijn,
gemakkelijk te bedienen en het moet tegen een
stootje kunnen.

is M P
g soldier

modernisation
programme

TNO-onderzoek

Op de IT-markt koopt TNO hardware in waarmee
het prototype is gebouwd. Het onderzoek richt
zich op de koppeling van verschillende software-
toepassingen, op de integratie van uiteenlopende
hardware en de ontwikkeling van software tot een
gebruikersinterface op maat.

resultaten .
TNO ontwikkelt de Soldier Digital Assistent, een
prototype van een handzame communicatieset.
Het betreft een multimedia-computer met de af-
metingen van een sigarenkist. Het apparaat heeft
een display en aansluitmogelijkheden voor kop-
W B telefoon en micro-
foon. De Digital
Assistant wordt
bediend met behulp
van pen en display,
een toetsenbord is
overbodig. Met dit
systeem kan de in-
dividuele infanterist
communiceren via
een radionetwerk.

mogelijkheden

De kennis rond de Soldier Digital Assistant kan
worden ingezet in iedere omgeving waar een
handzame draadloze digitale uitwisseling van ge-
gevens gewenst is. Te denken valt daarbij aan alle
beroepsgroepen die in de buitenlucht werken en
contact onderhouden met de thuisbasis, bijvoor-
beeld bij hulpdiensten als politie, ambulance of
brandweer of in de geodesie. Andere mogelijkhe-
den zien we in de gezondheidszorg: artsen of
thuiszorg kunnen gebruikmaken van de handza-
me portable computer.

Voor verdere informatie:
TNO FEL
ir. P.H. Zwaard

Postbus 96864

2509 JG Den Haag

Oude Waalsdorperweg 63
2597 AK Den Haag

tel. 070-374 0326

fax 070 374 0651
Zwaard@fel.tno.nl
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